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Pilvilaskenta on uudehko konsepti, joka mahdollistaa palvelinten ja laskentainfrastruk-
tuurin ulkoistamiseen Internetiin, niin sanottuihin pilvipalveluihin. Pilvipalvelut voi-
vat monissa tapauksissa helpottaa ['T-jarjestelmén ylldpitoa ja vihentédd yllapitokuluja.

Pilvipalveluiden merkittavin epavarmuustekijé on tietoturva.

Téssé tutkielmassa pyritddn selvittdamaéaéan pilvipalveluihin liittyvét tietoturvaongelmat
ja -riskit, seké esittdamaéén joitakin vaihtoehtoja riskien minimoimiseksi. Erityisesti ai-
heeseen keskitytédén julkista pilvipalvelua hyodyntdvén asiakkaan nédkokulmasta. Tut-
kielma perustuu muiden tutkimusten tarjoamiin tilastoihin ja johtopéaatoksiin seké pie-
nehkoon empiiriseen tutkimukseen, jossa tutustuttiin Amazon EC2-pilvipalveluun ja

sen tietoturvaratkaisuihin.

Suurimmat ongelmat pilvipalveluiden kéytossa liittyvit asiakkaan ja palveluntarjoa-
jan viliseen luottamukseen seké tiedon varastoinnin ja verkkoliikenteen turvallisuu-
teen. Ratkaisuna esitetdéan kaksi eri tietoturvamallia, jotka pyrkivét ratkaisemaan pil-
vipalveluihin liittyvid ongelmia. Tiedonsiirron turvaamiseksi ja tiedon eheyden varmis-
tamiseksi ehdotetaan kryptografisia menetelmid. Tutkielmassa myo6s esitellddn myos

pilvipalveluiden positiviisia vaikutuksia tietoturvaan.

Johtopéatoksend todetaan, etté pilvipalveluiden kohdalla jérjestelmén yllapitdjan on
hyva huomioida samat tietoturvauhat kuin minké tahansa tietoteknisen jérjestelmén
kohdalla. Liséksi pilvipalveluiden kohdalla tdytyy tehdd kompromisseja: ovatko pil-
vipalveluiden tarjoamat hyodyt suuremmat kuin mahdolliset tietoturvariskit? Yksi-
selitteista ratkaisua kysymykseen, ovatko pilvipalvelut turvallisia, ei ole. Kysymys vaa-

tii aina tapauskohtaista arviointia.

Avainsanat: tietoturva, pilvilaskenta, pilvipalvelut, IaaS, SaaS, luottamus
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1 Johdanto

Pilvilaskenta on uudehko konsepti, joka mahdollistaa laskennan ulkoistamisen Internetin
yli niin sanottuun pilvipalveluun. Kaytannossa pilvipalvelu voi olla esimerkiksi suuri jouk-
ko palvelimia, jotka tarjoavat tarpeen mukaan dynaamisesti skaalautuen laskentatehoa,

tietoliikenneyhteyksia tai levytilaa asiakkailleen.

Pilvipalveluiden suosio on kasvanut nopeasti viime vuosina ja niihin liittyen on tehty pal-
jon tieteellista tutkimusta. Yrityksille, organisaatioille ja muille tahoille voi olla houkutte-
levaa ulkoistaa palvelinlaitteistonsa pilvessd toimiville virtuaalipalvelimille. Pilvipalvelui-

den etuja ovat muun muassa alhaiset aloituskustannukset ja resurssien skaalautuvuus. [7]

Pilvipalveluiden hyddyt ovat varsin ilmeisid, mutta luonnollisesti niilla on my&s negatii-
viset puolensa. Suurimmat ongelmat pilvipalveluissa liittyvét tietoturvaan. Palveluntar-
joaja myy omaa laitteistoaan asiakkaan kéayttoon ja toisaalta asiakas kédyttdd palvelun-
tarjoajan hallinnoimaa laitteistoa mahdollisesti luottamuksellisten tietojen kasittelyyn.
Luottamus palveluntarjoajan ja asiakkaan vélilla on siis ensiarvoisen térke#d. Liséksi pil-
vipalvelun kayttédjéa joutuu lahettdmadn kaiken datansa useimmiten julkisen verkon kaut-

ta, jolloin salakuuntelun mahdollisuus tdytyy huomioida.

Tassa tutkielmassa perehdytdédn nimenomaan pilvilaskentaan liittyviin tietoturvaongel-
miin. Tutkielmassa pyritddan selvittdmaéaédn, millaisia erityisesti pilvipalveluihin liittyvid
tietoturvaongelmia on olemassa ja miten niihin tulisi varautua. Liséksi selvitetdédn, mis-
ta tietoturvaongelmat johtuvat ja millaisia ratkaisuja niihin on kehitetty nimenomaan

pilvipalveluita silmalla pitéen.

Tietoturvaa lahestytéén erityisesti infrastuktuurinsa julkiseen pilveen siirtédvén osapuolen
niakokulmasta. Esimerkki téllaisesta on yritys tai organisaatio, joka on siirtédnyt verkko-
palvelujaan pilveen. Tutkielma sivuaa jonkin verran tietoturvaa myos infrastruktuuria
tarjoavan palveluntarjoajan seké yksittédisen loppukéyttéjan ndkokulmasta, mutta nédihin

ei keskityta yhté syvéllisesti.

Pilvipalveluiden tietoturvaongelmia pohditaan abstraktilla tasolla, kuten eheyden ja yk-
sityisyyden nékokulmasta. Toisaalta asioita kdydéadan ldpi myods ohjelmistotekniselld ta-
solla, esimerkiksi salausprotokollien ja perinteisten tietoturva-aukkojen kautta. Koko tut-
kielman tavoitteena on arvioida, onko pilvipalveluiden kaytto turvallista, mita tietotur-

vaongelmia pilvipalveluihin liittyy ja miten tietoturvaongelmiin voisi varautua.

Liséksi tyohon kuuluu myo6s pienehké kokeellinen osuus, jossa tarkastellaan erdén pilvi-
palvelun tietoturvaa kéyttdjan ndkokulmasta. Témé kokeellinen osuus ei kuitenkaan ole

pédosa tutkielmaa, vaan ennemminkin kirjallisuustutkimusta tukeva esimerkki.

Lopputuloksena paddytéén tosiasiaan, ettei pilvipalveluiden tietoturvaa voi aina selkeésti

médritelld hyvéksi tai huonoksi. Kyse on ennemminkin asiakkaan tietoturvavaatimuksista,



luottamuksesta palveluntarjoajan ja asiakkaan kesken sekéd kompromissista hyotyjen ja

haittojen vélilla.

Tyo jakautuu viiteen lukuun: johdannon jélkeen perehdytédén tarvittavaan taustatietoon.
Luvussa maaritelladn, mité pilvilaskenta on, mihin se soveltuu seké sen etuihin ja haittoi-
hin. Tadmén jélkeen luvussa 3 tutustutaan pilvipalveluiden tietoturvaan yleiselld tasolla
ja arvioidaan niiden kriittisimpié vaatimuksia ja riskeja. Neljas luku keskittyy pilvipalve-
luissa kéytettyihin tietoturvaratkaisuihin ja -malleihin, joilla ongelmia on pyritty selvitta-
médn. Téassd myos kiaydéadan lapi perustoimenpiteitd, mitd kdyttédja voi tehda parantaak-
seen tietoturvaa. Liséksi esimerkkiné tarkastellaan Amazonin EC2-pilvilaskentapalvelua
ja sitd miten tietoturva on huomioitu siind kéayttajan ndkokulmasta. Viimeisessa luvussa
tehdaén yhteenveto asioista, ja johtopéaatoksené pyritddn arvioimaan, kannattaako pilvi-

palveluita ylipaatdaan kayttaa.



2 Pilvilaskenta yleisesti

Pilvilaskenta ja pilvipalvelu ovat melko tuoreita késitteitd. Vaikka niitd nykyisin arkikie-
lessé kaytetdankin jonkin verran, ei ole olemassa yhté yleisesti hyviksyttyd méaaritelmas
sille, mité pilvipalvelut ovat. Téasséd luvussa esitetddn, millaisia mééritelmié pilvilasken-
nalle on annettu ja mité silla yleensé kdytannossé tarkoitetaan, seké mita pilvipalvelulla
tarkoitetaan tassa tutkielmassa. Lisdksi pohditaan, mité pilvilaskenta oikeastaan on: mité

se tarjoaa kayttéjille tai palveluntarjoajille sekd mitd hyotya tai haittaa siité on.

2.1 Pilvilaskenta ja pilvipalvelut

Pilvilaskenta viittaa palveluihin, joita suuret palvelinkeskukset tarjoavat Internetin yli
asiakkailleen. Namé palvelut voivat olla sovelluksia tai tietokonelaitteistoa, kuten las-
kentatehoa tai levytilaa, joita pilvipalveluntarjoajat tarjoavat asiakkailleen etékaytetta-
véksi tarpeen mukaan [2]. Erilaiset palvelut pilvessd muodostavat palvelutyyppejé, joita
esitellddn tarkemmin alaluvussa 2.2. Sana “pilvi” viittaa palvelun abstraktiin sijaintiin

Internetissa.

Lyhyesti voisi sanoa, ettd palvelinkeskuksen palvelimet ja ohjelmistot muodostavat pilven
(engl. cloud). Mikali pilvi on julkisessa kdytossé ja kuka tahansa voi ostaa sielté resursseja
omaan kayttoonsd, kutsutaan sitd julkiseksi pilveksi (engl. public cloud) ja mikéili pal-
velinkeskus on rajoitetulle kdyttdjaryhmélle tarkoitettu, puhutaan yksityisestd pilvesta
(engl. private cloud). Armbrust et al. [1] maarittelevéit kuitenkin vain julkiset pilvet pil-
vipalveluiksi ja erottaa yksityisen pilven omaksi, erilliseksi késitteekseen. Naiden lisdksi
joskus puhutaan yhteisopilvesti (engl. community cloud) ja hybridipilvesta (engl. hybrid
cloud), jotka sijoittuvat jonnekin julkisen ja yksityisen pilven vélimaastoon - tai voivat
olla kumpaakin [10]. Téssé tutkielmassa pilvelld tarkoitetaan kuitenkin ensisijaisesti jul-

kista pilvea.

Pilvipalvelun mééritelméén liitetdén useimmiten seuraavat ominaispiirteet [10, 1]:

1. Palvelulla on ndennéisesti rajaton mééra resursseja. Asiakas voi vuokrata pilvesti

lisdd resursseja tarpeen mukaan ldhes rajattomasti.

2. Resurssien saanti on joustavaa, eli lisdresurssien kdyttoonotto on nopeaa ja niita
pystyy vapauttamaan tai vuokraamaan lisdd milloin tahansa ilman merkittavaa
viivettd. Resurssit voivat joissain tapauksissa skaalautua automaattisesti tarpeen

mukaan.

3. Resurssien saatavuus on korkealla tasolla, eli asiakkaalla on péisy resursseihin mil-

loin tahansa ja mistd tahansa Internetin yli.



4. Hinnoittelu perustuu kdyttoon. Asiakas voi maksaa palvelusta suoraan kdyttamien-

si CPU-tuntien tai siirrettyjen dataméérien perusteella.

5. Pilvipalvelun tilaajalla ei ole tarvetta suurelle alkupddomalle. Pilvestd saa kdyttoon

suuret resurssit ilman kédynnistyskuluja.

2.2 Palvelutyypit ja osapuolet

Pilvipalvelut voidaan jaotella useisiin eri palvelutyyppeihin. Sovelluspalveluista kaytetaan
nimitystd Software as a Service eli SaaS ja laitteistopalveluista nimitystd Infrastructu-
re as a Service eli TaaS. Pilvipalveluihin yhdistetdin myos muita palvelumalleja, kuten
Platform as a Service, joka sijoittuu hierarkiassa SaaS- ja laaS-palveluiden vilimaastoon
tarjoten asiakkaalle sekéd infrastruktuurin ettd ohjelmistoalustan palvelun tuottamista
varten [2]. Koska palvelutyyppien erottelu ei ole aina yksiselitteista, tdssd tyossé eritel-
ladn palvelut vain TaaS- ja SaaS-palveluiksi. TaaS-palvelu on kéyténnossa palvelu, jossa
asiakas saa kayttoonsa laskentatehoa ja levytilaa verkon yli kdytettaviksi. Kaytannosséa
laaS-palvelu toteutetaan useimmiten virtualisoinnin avulla [18]. Asiakas saa ndennéisesti
oman, erillisen tietokonelaitteiston kayttoonsa. SaaS-palvelussa asiakas voi kédyttaa jota-

kin sovellusta tai sovelluksia verkon yli aina tarvittaessa mistd pédin maailmaa tahansa.

Eri osapuolet pilvipalveluliiketoiminnassa voidaan jakaa karkeasti kolmeen tahoon: TaaS-
palveluntarjoajat, laaS-asiakkaat ja SaaS-asiakkaat. Lisdksi laaS-palveluntarjoajat seka
[aaS-asiakkaat toimivat usein myos SaaS-palveluntarjoajina, eli valjastavat fyysisen inf-

rastruktuurin ohjelmistopalvelun tuottamiseen.

[aaS-palveluntarjoaja on palvelinkeskuksen omistava, hallinnoiva ja sitéd yllapitava taho,
usein suuryritys, esimerkiksi Amazon. laaS-asiakas puolestaan on palvelinkeskuksen lait-
teistoa vuokraava osapuoli, esimerkiksi pienempi yritys, joka on ulkoistanut palvelimiensa
fyysisen ylldpidon IaaS-palveluntarjojan vastuulle. SaaS-palveluntarjoaja on ohjelmisto-
palveluja loppukéyttéjille tarjoava taho. SaaS-palveluntarjoajien joukko on hyvin laaja:
SaaS-palveluita tarjoavat sekd suuryritykset, yhteisot ettd pienyritykset ja jopa yksityis-
henkilot. SaaS-asiakas on usein yksittdinen loppukéyttija, joka kayttaéd jotakin verkko-
palvelua. Esimerkkind mainittakoon Google Docs joka on SaaS-palvelu ja jonka kéyttajat

ovat usein yksityisid henkil6ita.

Tama jako ei kuitenkaan ole tidysin ehdoton. SaaS-asiakas voi olla my6s esimerkiksi yritys,
joka ostaa SaaS-palvelun tyontekijoidensa kiayttoon. Tyypillisté on, ettd IaaS-asiakkaat
hyodyntiavat vuokraamaansa infrastruktuuria tarjoamalla edelleen ohjelmistopalveluita
omille asiakkailleen, jolloin TaaS-asiakas on monesti samalla myos SaaS-palveluntarjoaja.

Kuvassa 1 havainnollistetaan palveluntarjoaja—asiakas -hierarkiaa.
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Kuva 1: Palvelutyyppien vélinen hierarkia, nuolet osoittavat palveluntarjoajasta asiak-

kaaseen.
2.3 Edut ja haitat

Pilvipalveluiden edut ovat ilmeisié: Palvelut skaalautuvat joustavasti suurillekin kaytta-
jamadrille. Yllapitajélla ei ole huolia fyysisen infrastruktuurin ylldpidosta tai péaivittami-
sestéd. Laskentatehoa on saatavilla ldhes loputtomiin ja kulut nousevat vain lineaarisesti
resurssien kasvaessa. I'T-infrastruktuurin tarpeita ei arvioida kauaksi tulevaisuuteen, silla
kun palvelu tarvitsee lisdé resursseja, niitd voidaan hankkia liséé hetkessa ilman palvelu-

katkoksia. Liséksi aloituskustannukset ovat liahes olemattomat. [19]

Pilvipalvelut soveltuvatkin hyvin esimerkiksi startup-yrityksille tutkimus- ja kehitystyo-
hon nopeiden ratkaisujen ja pienten aloituskustannusten vuoksi. Ominaispiirteidensé
vuoksi pilvipalvelut sopivat my6s testaamiseen ja ohjelmistokehitykseen. Ne mahdollis-
tavat myos helpon tavan kokeilla erilaisia palvelukonsepteja investoimatta suuria maaria
rahaa. [12]

Luonnollisesti pilvipalveluiden kédyttoon siséltyy myos ongelmia. Pilvipalveluntarjoajalla
on padsy kéaytdnnossa kaikkeen siihen tietoon, mité asiakkaat pilvessa sailyttavat. Taméa
on usein ongelma seké asiakasyrityksen ettd loppukéyttdjéan kannalta. Voiko pilvipalve-

luntarjoajaan luottaa?

Gens [5] osoittaa, ettd IT-alan johtohenkilot pitévit tietoturvaa selvésti suurimpana
huolenaiheena pilvipalveluissa. Samassa tutkimuksessa nahdéin, ettd muita pilvipalve-
luasiakkaiden mielesté olennaisia seikkoja ovat saatavuus ja suorituskyky. laaS-asiakkaan
taytyy laskea sen varaan, ettéd palveluntarjoaja pystyy tarjoamaan riittdvan vakaan infra-
struktuurin ja riittavéasti suorituskykya. Lisdksi jatkuvaan ja vaativaan kdyttoon pilvipal-
veluiden laskutusmalli ei valttamatta ole edullisin mahdollinen. Ongelmaksi voi muodos-

tua myos olemassaolevien palveluiden ja infrastruktuurin integroiminen pilvipalveluun,



pilvipalveluinfrastruktuurin rajoitettu muokattavuus seké eri pilvipalveluiden yhteenso-

pivuus mahdollinen palveluntarjoajan vaihtaminen huomioiden.

3 Pilvipalveluiden tietoturvavaatimukset ja -riskit

Tietoturva on kenties suurin yksittdinen ongelma pilvipalveluissa ja siihen liittyen on teh-
ty paljon tutkimusta. Asiakkaan nidkokulmasta ikédvin yksityiskohta lienee se, ettd pal-
veluntarjoajalla on taysin rajoittamaton péésy asiakkaiden tietoihin. Liséksi asiakkaan
taytyy luottaa palveluntarjoajaan myos tiedon eheyden ja saatavuuden osalta, misté ker-
rotaan lisdd alaluvussa 3.2. Huomion arvoista on myos se, ettd pilvessd toimiva verk-
kopalvelu on korkeintaan yhté turvallinen kuin itse pilvipalvelukin. Joissain tapauksissa
asiakkaan tietoturvavaatimukset voivat olla jopa korkeammat kuin palveluntarjoajan. T4-
mén vuoksi onkin itsestéédn selvéé, ettei esimerkiksi Suomen Poliisi voi missédédn nimessé
siirtdé infrastruktuuriaan julkiseen pilveen. Liséksi ei tule unohtaa, ettd myos perinteiset

tietoturvaongelmat ovat useimmiten olemassa myd6s pilvipalveluissa normaaliin tapaan.

Tassa luvussa tarkastellaan aluksi riskeja eri ndkokulmista ja eri palvelutyypeissd. Sen
jalkeen pohditaan asiaa tietoturvan perusvaatimuksia késitteiden kautta, ja lopulta siir-
rytadn konkreettisempiin asioihin, kuten 16ydettyihin tietoturvahaavoittuvuuksiin ja kéay-

tdnnon tietoturvakysymyksiin.

3.1 Riskit eri ndkokulmista

Pilvipalveluiden palvelutyyppien hierarkia muodostaa useita kayttédjéatasoja, joilla on eri-
laisia vaatimuksia ja prioriteetteja tietoturvan suhteen. Palvelutyyppeja koskee myos
osin erilaiset tietoturvaongelmat. Tietoturvariskit voivat kuitenkin olla my6s periytyvia:

tietoturva-aukko laaS-palveluntarjoajan jarjestelméssa on riski myos laaS-asiakkaille.

Pilvipalveluissa riskit voisi karkeasti jaotella kahteen osaan: ulkoiset riskit eli perinteiset
tietoturvaongelmat, jotka koskettavat kaikkia verkossa olevia tietokoneita, seké sisiiset
riskit eli pilvipalvelusta itsestdén johtuvat uhat. Ulkoiset riskit ovat yleisesti ottaen asiak-
kaan vastuulla ja siséiset riskit palveluntarjoajan vastuulla. Asiakkaan taytyy esimerkiksi
huolehtia, ettei vuoda salasanaansa tai omalla toiminnallaan aiheuta tietoturva-aukkoja.
Palveluntarjoajan puolestaan tdytyy huolehtia, ettei asiakkaan yksityiset tiedot vuoda

heidén puoleltaan esimerkiksi ohjelmistovirheen tai epérehellisen tyontekijan vuoksi.

SaaS-palveluita kédytetddn usein www-selaimen avulla. T&ll6in huomionarvoisia asioita
ovat useat web-sovelluksiin liittyvét seikat. N&itd ovat muun muassa tyypilliset web-
sovellusten tietoturva-aukot, kuten SQL-injektiot ja XSS (Cross Site Scripting), seki

kdyttdjan web-selaimen tietoturva [6]. Taytyy myos muistaa, ettd HTTP ei ole oletusar-
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voisesti salattu protokolla, joten my6s verkkoliikenteen turvallisuus taytyy huomioida [8].
Esimerkkiné palveluntarjoajan tédytyy tarjota TLS-salattu web-yhteys verkkoliikenteen
turvallisuuden takaamiseksi. Toisaalta kayttajan vastuulla on huolehtia, ettd myos web-

selain kayttdd TLS-salausta.

Tama tyo keskittyy enemméin [aaS-palveluiden tietoturvavaatimuksiin ja -ongelmiin, jos-
kin on hyvd huomata, ettd monia seikkoja voi soveltaa myos SaaS-palveluissa. IaaS-
palveluiden kannalta huomionarvoisia asioita ovat esimerkiksi IaaS-asiakkaan infrastruk-
tuurin hallintatyokalujen turvallisuus. Asiakkaan tdytyy jotenkin pystyéd varaamaan tai
tuhoamaan hallinnoimiaan resursseja, kuten virtuaalipalvelimia tai verkkolevytilaa. T4&-

mé hoidetaan usein web-kéyttoliittymén kautta.

Palveluntarjoajat jakavat resurssit asiakkaille usein virtuaalikoneiden avulla. Virtuali-
soinnin toimivuus seké turvallisuus ja virtuaalipalvelinten eristdminen muista samalla
fyysiselld palvelimella suoritettavista prosesseista on eréds pilvipalveluiden merkittéavista
haasteista [16]. TAmé& on kriittinen seikka my6s pilvipalveluntarjoajan oman jérjestelmén
tietoturvan vuoksi. Usein kuitenkin laaS-asiakas on itse viimekéddesséd vastuussa tieto-
turvastaan ja mahdollisen tietoturva-aukon uhri on kuitenkin useimmiten kayttédja - ei

palveluntarjoaja. [17]

Virtuaalipalvelimen tietoturva perinteisessd mielessd on laaS-asiakkaan eli virtuaalipal-
velimen hallinnoijan vastuulla: virtuaalipalvelin on loogisesti tavallinen verkossa oleva
tietokone, jota koskee samat ohjelmistopohjaiset tietoturvaongelmat kuin mitéd tahansa
tietokonetta. Néain ollen tietoturva-aukko virtuaalipalvelimelle asennetussa ohjelmistossa

ei ole palveluntarjoajan ongelma.

[aaS-palveluita kiytetddn usein myos tiedostojen varastoimiseen esimerkiksi varmuusko-
pioina tai saatavuuden varmistamiseksi. Asiakkaan datan luottamuksellisuus, eheys ja
saatavuus ovat perusvaatimuksia misséd tahansa tietoturvallisessa jérjestelmésséd. Naiden

ja pilvipalveluiden suhteeseen perehdytéin seuraavaksi.

3.2 Tietoturvavaatimukset

Téssa alaluvussa kaydadn ldpi vaatimuksia, joita tietoturvalliselta palvelulta edellytetasan
yleisella tasolla. Vaatimukset huomioidaan erityisesti laaS-palveluntarjoajien ja IaaS-

asiakkaiden nakokulmasta.

Pilvipalveluissa tyypillisessé tapauksessa [aaS-asiakas siirtdé vastuun fyysisen laitteiston
yllédpidosta pilvipalveluntarjoajalle. Tamé on yksi pilvipalveluiden suurimmista eduista.
Samalla se on myds yksi suurimmista riskeistd: asiakas menettdd laitteistonsa fyysisen
hallinnan, joutuu jakamaan saman fyysisen laitteiston muiden kéayttédjien kanssa seké

joutuu luottamaan yksityisyytensa ja kaiken datansa pilvipalveluntarjoajan késiin. Taméa
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luo pilvipalveluille hieman normaalista poikkeavia tietoturvavaatimuksia.

Seuraavaksi tutustutaan tietoturvan vaatimukset méaritteleviin késitteisiin ja sithen, mi-

k& niiden merkitys on pilvipalveluissa.

e Saatavuus on yksi pilvilaskennan peruselementteji. Pilvipalveluita kaytetdéan pal-
velumallista riippumatta poikkeuksetta jonkin verkon - yleensé Internetin - kaut-
ta, joten palvelusta ei ole mitddn hyotyéd, mikéli se ei ole saatavilla tarvittaessa.
Saatavuuden vuoksi on myo6s téarkedd, ettd asiakas on tietoinen sopimuksestaan
palveluntarjoajan kanssa. Mikéli kuukausimaksu myohéstyy tai kidyttéjéa rikkoo so-
pimusehtoja, on vaara ettd palvelu suljetaan ja asiakas menettdd tiedostonsa [3].
Tyypillisesti sopimusehdoissa palveluntarjoaja takaa jonkin saatavuustason palve-
lulle, esimerkiksi 99,9%. Saatavuutta voidaan parantaa monistamalla palvelua eri

maantietellisiin sijainteihin ja eri palveluntarjoajien verkkoihin.

e Luottamuksellisuudella tarkoitetaan asiakkaan tiedostojen salassapitoa tallen-
nuksen ja siirron aikana. Luottamuksellisuus - tai sen puute - koetaan yhdeksi suu-
rimmista ongelmista pilvipalveluissa [19]. Jokainen kéyttéja on vastuussa tiedos-
tojensa turvallisuudelta omalta osaltaan itse, mutta myos palveluntarjoajalla on
vastuu asiakkaidensa tiedostoista. Teknisesti palveluntarjoajan on helppo pédsta
késiksi kenen tahansa asiakkaidensa tiedostoihin. Kéyttajan taytyy luottaa palve-
luntarjoajaan siiné, ettei palveluntarjoaja kaytd mahdollisuuksiaan vaérin. Lisdksi
asiakkaan taytyy luottaa palveluntarjoajan turvatoimiin, ettei myoskéaédn kolmas
osapuoli pédse palveluntarjoajan oikeuksilla asiakkaan tietoihin késiksi tarkoituk-
sella tai vahingossa. Jos asiakas kuitenkin paljastaa salasanan itse tai omalla toi-
minnallaan aiheuttaa tietoturva-aukkoja, ei palveluntarjoaja ole naisté vastuussa.
Tama pétee sekd laaS-palveluiden ettd SaaS-palveluiden palveluntarjoaja—asiakas-
suhteessa. Ratkaisuna luottamuksellisuuteen on salausmenetelmien kayttadminen se-
ké tiedonsiirrossa etté varastoinnissa. Télloin kryptografisia avaimia ei voi séilyttaa

samassa palvelussa.

e Eheys tarkoittaa tietoturvassa tiedon oikeellisuutta ja paikkansa pitavyytta. Pil-
vipalveluissa tdmé& on huomionarvoinen asia, silla kaikki tiedonsiirto tapahtuu ole-
tusarvoisesti epaluotettavaa verkkoa pitkin. Asiakkaan taytyy luottaa siihen, ettei
verkkoliikenteen epéluotettavuuden tai ohjelmistovirheen vuoksi tapahdu tiedosto-
jen vioittumista. Tamaén liséksi taytyy varmistua siité, ettei kolmas osapuoli oikeu-
dettomasti pysty muuttamaan tiedostoja verkkolevylld tai siirtovaiheessa. Palvelun-
tarjoaja on téstd osaltaan vastuussa. Ratkaisuna eheyteen liittyviin ongelmiin ovat

digitaaliset allekirjoitukset ja tiivistealgoritmit. [3].

e Paidsynvalvontaa tarvitaan palvelun kédyttéjien kayttooikeuksien hallinnoimiseen

12



ja kayttéjien tunnistamiseen. Usein eri kayttéjilla on omat henkil6kohtaiset tiedos-
tot ja liséksi eri kayttéjilla voi olla eri kdyttooikeuksia. Palvelussa voi olla esimerkik-
si peruskayttéjia ja yllapitaja-kayttéjia. Padsynvalvonta hoidetaan useimmiten joko
kdyttajatunnuksen ja salasanan avulla (SaaS- ja web-palvelut) tai kryptografisten

avainten avulla (IaaS-palvelut).

e Hallinta tarkoittaa mahdollisuutta sdannostelld palvelun kéyttod ja nakyvyyttéa ly-
hyelld varoitusajalla. Asiakkaalla taytyy siis olla pddsy infrastruktuurinsa tilan hal-
litsemiseen reaaliajassa - esimerkiksi asiakkaan taytyy pystya halutessaan ajamaan
verkkopalvelunsa alas tai poistamaan tiedostoja verkosta. Kaytannosséa hallinta on

toteutettu usein jonkinlaisen web-rajapinnan kautta.

e Seuranta on tirked ominaisuus asiakkaalle, jonka taytyy tdytyy saada reaaliajassa
yksityiskohtaista tietoa infrastruktuurin tilasta, kuten virtuaalipalvelinten ja verkon
kuormituksesta ja levytilan kiyttoasteesta. Lisdksi asiakkaalla taytyy olla mahdolli-

suus tarkastella logeja, eli mité jéarjestelmésséa on tapahtunut tiettyna ajankohtana.

3.3 Esimerkkeji toteutuneista tietoturvariskeisti

Ideaalisessa, luotettavassa ja turvallisessa pilvipalvelussa tietoturvavaatimusten tulisi
tayttyd ilman ehtoja. Nain ei kuitenkaan kédytédnndssid aina ole. Seuraavaksi esitellddn
lyhyesti muutamia tunnettuja tapauksia, missé pilvipalvelun tietoturva on pettinyt ja
kaikki tietoturvavaatimukset eivit ole tayttyneet. Ongelmien ratkaisuja esitelladn luvus-

sa 4.

Merkittavida palvelukatkoksia on ollut monilla suurilla palveluntarjoajilla, esimerkkin&
Google Mail, Hotmail, Amazon S3 ja MobileME. Maaliskuussa 2009 Google Docs-
palvelussa todettiin tietoturva-aukko, jonka seurauksena kayttédjien yksityisia dokument-

teja ndkyi muille kdyttajille. [3]

Vuonna 2008 pilvipalveluiden luotettavuus kyseenalaistettiin, kun verkkolevytilaa tar-
jonnut yhtio LinkUp tuhosi ylldpitédjéan virheen vuoksi ldhes puolet kayttdjiensd tiedos-
toista. Jotkut verkkolevytilaa tarjoavat palvelut puolestaan ovat pyrkineet ulkoistamaan
varmuuskopioinnin ja vanhojen varmuuskopioiden sailyttdmisen kolmansille osapuolille,

joka osaltaan vahentdéd luottamusta ja lisdé riskeja. [3]

Lokakuussa 2007 ohjelmisto- ja pilvipalveluliiketoimintaan erikoistuneen Salesforce.com -
palvelun tyontekija todettiin syylliseksi niin sanottuihin phishing-hyokkayksiin yrityksen
asiakkaita vastaan. Tyontekija oli myos vuotanut asiakkaiden tietoja ulkopuolisille. [19]
Tietoturvavuodon sattuessa palveluntarjoaja on useimmiten korvausvelvollinen, mikéli

hyokkéys on suoritettu palvelun sisélta késin. Sen sijaan julkisesta verkosta tulleen tie-

tomurron kohdalla néin ei aina ole.
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4 Tietoturvaratkaisut pilvipalveluissa

Edellisessa luvussa esiteltiin tietoturvariskeja ja -ongelmia pilvipalveluihin liittyen. Né&i-
hin ongelmiin on kehitetty seké teorian ettd kaytédnnon tasolla erilaisia ratkaisuja, joihin
tutustutaan seuraavaksi. Aluksi perehdytéan pilvipalveluita varten kehitettyihin tietotur-
vamalleihin. Tamén jélkeen luetellaan kdytdnnon tietoturvaongelmia ja niiden ratkaisuja.
Lopuksi arvioidaan Amazon EC2-palvelun tietoturvaratkaisuja ja turvallisuutta kéytén-

nossé ja todetaan, etté pilvipalveluilla voi olla my6s positiivisia vaikutuksia tietoturvaan.

4.1 Pilvipalveluiden tietoturvamallit

Téssa luvussa esitelladn pari teoreettista mallia, joiden tavoitteena on parantaa pilvi-
palveluiden tietoturvaa ja lisdtd luottamuksellisuutta. Ensimmaéiseksi esiteltava TCCP
(Trusted Cloud Computing Platform) on alusta, jonka tavoitteena on ratkaista palvelun-
tarjoajan ja asiakkaan vélinen luottamusongelma laaS-palveluissa. Téamén jéalkeen tutus-
tutaan SecureCloud tietoturvamalliin, jonka tavoitteena on integroida useita pilvipalve-

luita yhdeksi loogiseksi jarjestelméksi.

TCCP-alustalle on tarkka ja yksityiskohtainen maéritelmé, jonka perusteella voitaisiin
tehdd myos ohjelmistototeutus. Sen sijaan SecureCloud on ainoastaan teoreettinen tie-
toturvamalli, ei spesifikaatio. SecureCloud-mallin toteuttamiseksi pitéisi asiaa tarkastella
huomattavasti syvemmin. Téssé tyossd ei kuitenkaan perehdytéd kumpaankaan yksityis-

kohtaisesti, vaan ainoastaan selitetddn toimintaperiaate ja vaikutukset yleiselld tasolla.

4.1.1 TCCP - Trusted Cloud Computing Platform

TCCP [13] eli Trusted Cloud Computing Platform on alusta, jonka tavoitteena on ratkais-
ta IaaS-palvelumallissa asiakkaan ja palveluntarjoajan vélinen luottamusongelma. Olet-
tamus on, ettd palveluntarjoajan jarjestelméayllapitéjilla on teknisesti padsy kaikille tieto-
koneille, joilla asiakkaiden virtuaalikoneita ajetaan. Néin ollen pahantahtoinen yllapitaja

voisi kohtuullisen helposti kiyttda vadrin kayttooikeuksiaan.

TCCP tarjoaa néenndisen niin sanotun suljetun laatikon ajoympériston (engl. closed box
execution envirnoment) asiakkaiden virtuaalikoneille. Témén tarkoituksena on varmistaa,
ettei jarjestelmén yllépitédja padse laajoilla kdyttooikeuksillaan tarkastelemaan tai muok-
kaamaan virtuaalikoneiden siséltod. TCCP antaa asiakkaalle mahdollisuuden varmistaa,

ettd palvelu todellakin kidyttdd luotettavaa TCCP-toteutusta ja on siten turvallinen.

TCCP-toteutuksen oleelliset komponentit ovat TVMM (trusted virtual machine moni-
tor) sekd TC (trusted coordinator). Ajatus on, ettéd jokaisella pilvipalvelun fyysiselld pal-

velimella on TVMM), jonka alaisuudessa asiakkaiden virtuaalikoneet ajetaan. TVMM-
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monitorin tarkoitus on varmistaa virtuaalikoneiden paikallinen turvallisuus eli se, etta
fyysisesti kyseiselle koneelle padsevé yllépitdja ei néde virtuaalikoneiden sisdltéé. Jokainen
palvelin siséltdd myos TPM-sirun (trusted platform module), jonne on tallennettu uniikki

kryptografinen avainpari.

TC puolestaan pitéaa kirjaa luotetuista palvelimista. TC varmistaa, etté jokaisella palveli-
mella ajetaan asianmukaisesti TVMM-monitoria. Palvelinten yksilointiin voidaan kayttas
TPM-sirun sisaltdmééa avainparia. TC voi dynaamisesti liséta tai poistaa palvelimia luo-
tettujen palvelinten listalta. Kayttajat puolestaan voivat varmistaa TC:1té, etta palvelin,

jolla heidén virtuaalikoneita ajetaan, on turvallinen ja luotettava.

TCCP médérittele vield kisitteen ETE (external trusted entity), joka yllapitaa TC:ta. ETE
on siis pilvipalveluntarjoajasta erillinen toimija, joka pystyy valvomaan laaS-palvelun toi-
mintaa riittdvasti, jotta se voi varmistua siité, ettd palvelun asiakkaiden virtuaalikoneet
ovat asianmukaisesti suojattuja. Téarkein seikka koko TCCP-alustassa on se, ettei pilvi-
palveluntarjoajan henkilostolla ole padsya ETE-jarjestelméén lainkaan, jolloin ETE yk-
sin pystyy médrittelemdin palvelinten turvallisuuden. Santos et al. [13] ehdottavat etta
ETE:4 hallinnoisivat erilliset luotetut tahot, kuten tietoturva-alan sertifioidut yritykset,
joilla ei olisi motiivia liittoutua IaaS-palveluntarjoajan kanssa. TCCP kayttaa eri tahojen
viliseen kommunikointiin kryptografisia avaimia identiteetin ja turvallisuuden varmista-

miseksi.

ETE laaS-palveluntarjoajan jarjestelma

admin

|
|
|
|
|
|
S

_i _____________ E—

asiakas |y CM

(————d’
wn
wn

——— e ——— —— —

Kuva 2: TCCP-jarjestelmén kaaviomalli. CM (cloud manager) eli laaS-palveluntarjoaja
hallinnoi palvelimia (S), joiden luotettavuuden TC (trusted coordinator) varmistaa. Nuo-

let kuvaavat eri tahojen vilistd vuorovaikutusta.

TCCP:n idea lyhesti siis on, ettd pilvipalvelua suoritetaan sellaisella alustalla, ettéd asia-
kas pystyy varmistumaan virtuaalikoneensa turvallisuudesta. Kolmas osapuoli koordinoi

luotettuja palvelimia ja vahvistaa asiakkaalle palvelun luotettavuuden.
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4.1.2 SecureCloud

SecureCloud [16] on tietoturvamalli, jossa on ideana integroida useita eri pilvipalveluja yh-
teen siten, ettd ne muodostavat yhtendisen ja turvallisen jarjestelmén. Lahtokohta on se,
ettd organisaatio tai yritys tarvitsee jarjestelménsé toteuttamiseen palveluja monelta eri
pilvipalveluntarjoajalta. Tarkoitus on kehittda malli, jonka avulla ndmé& eri pilvipalvelut
muodostavat asiakasorganisaatiolle toimivan, yhtendisen jérjestelmén. Malli noudattaa

palvelukeskeisté arkkitehtuuria (engl. service oriented architecture, SOA).

Ongelmakohtana néhdain pilvipalvelujen yhdistdmisesséa kédyttéjien tunnistaminen, hal-
linta ja padsynvalvonta. Ei ole kdytannollista, ettd organisaation sisalld kullakin kaytta-
jalla on erilliset tunnukset kaikkiin jdrjestelmiin. Sen sijaan jokaisella kéyttajalla pitéisi
olla yksi oma tunnus ja tdméan perusteella kayttéjalla pitéisi olla automaattisesti padsy

niihin palveluihin, mihin kayttooikeudet riittavat.

Toinen ongelma on eri palveluiden tietoturvapolitiikat, jotka eivét useimmiten ole yh-
teensopivia. Tétéd varten tarvitaa komponentti, joka varmistaa, etteivit eri palveluiden
tietoturvavaatimukset ole ristiriidassa ja ettd niitd noudatetaan. Lisdksi eri pilvipalvelut
voivat joutua kommunikoimaan suoraan keskenéén, jolloin jonkun tahon tulee huolehtia

niiden valisesté turvallisesta viestinnasta.

Ratkaisuksi ehdotetaan jérjestelméd, jossa jokaiselle palvelulle luodaan oma integrointi-
komponentti, nimeltdén Service Integrator. Tamé& komponentti tulkitsee palvelun kéyt-
tajille ndkyvéaan portaaliin siten, ettd palvelut ovat yhteneviisia tietoturvaominaisuuk-
sien puolesta ja péadsynhallinta toimii suoraan, eikéd kéyttéjien tarvitse huolehtia jokaisen
jarjestelmén turvallisuudesta erikseen. Integrointikomponentti siséltdd moduulit palve-
lun hallintaan, luottamuksen hallintaan ja turvallisuuden hallintaan. Loogisesti vastaavat
moduulit 16ytyvat myos jokaisesta pilvipalvelusta. Ndiden avulla saadaan useasta pilvi-

palvelusta muodostettua yhtenédinen portaali.

SecureCloud on ainoastaan teoreettinen malli siitd, miten useita eri pilvipalveluita voisi
hallita organisaation sisilla. Se pyrkii ratkaisemaan palveluiden eroavaisuuksista johtuvat

integrointiongelmat.

4.2 Kaytannon tietoturvaongelmia ja ratkaisuja

Tésséa alaluvussa esitelladan kaytdnnon asioita, joita pilvipalvelua kdyttavéin tahon pitaisi
huomioida tai tiedostaa. Jokainen asia kdydddn erikseen lépi, selvitetdédn miksi se on

ongelma ja esitetddn jokin mahdollinen ratkaisu ongelmaan yleiselld tasolla.

Lopuksi my6s esitetddn perustoimenpiteitd palvelun tai jérjestelmén tietoturvan paran-
tamiseksi. Nama eivit vélttamattd ole pilvipalveluihin erityisesti liittyvid seikkoja. On

kuitenkin hyvd huomioida, ettd pilveen siirretty jérjestelmé on useimmiten yhté lailla
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haavoittuva perinteisille tietoturvariskeille kuin muutkin jarjestelmaét.

4.2.1 Verkkoliikenteen turvallisuus

Pilven kanssa kommunikoidaan julkisen verkon kautta. Verkkoliikenteen salakuuntelu on
tyypillinen ongelma verkkoturvallisuudessa. Salakuuntelu ei ole kovin yksinkertaista, mut-
ta padtepisteiden vililla data kulkee salaamattomana reitittimien muistin lapi. Karkeasti
ottaen siis kuka tahansa, jolla on péadsy reitin varrella olevaan reitittimeen, pystyy verrat-
tain helposti kaappaamaan, estdméén tai sotkemaan kaiken tietoliikenteen. Lisédksi myos
monet langattomat ldhiverkot ovat salaamattomia, jolloin kuuluvuusalueella oleva sala-

kuuntelija pystyy kaappaamaan liikenteen.

Ratkaisuna téhén ovat kryptografiset menetelmét. Luottamuksellisuus saavutetaan verk-
koliikenteen salaamisella, esimerkiksi SSL/TLS -protokollilla, ja eheys voidaan varmistaa

digitaalisilla allekirjoituksilla, jossa voidaan hyédyntdd esimerkiksi RSA-algoritmia [15].

4.2.2 Palvelun fyysinen sijainti

Asiakas ei valttaméatta tiedd, missd maassa hénen hallinnoimansa infrastruktuuri, kuten
virtuaalipalvelimet, tietokannat tai levytila, sijaitsevat. Pilvessé infrastruktuuri voi jopa
olla hajautettu useaan paikkaan ympéri maapalloa. Tamé& voi aiheuttaa muun muassa
juridisia ongelmia eri maiden lainsdddantdjen vuoksi [19]. Esimerkiksi joiden kryptogra-
fisten algoritmien kaytossé on rajoituksia joissakin maissa [9]. Juridisten ongelmien liséksi
kédyttaja joutuu luottamaan palveluntarjoajan turvatoimiin fyysisen laitteiston suojauk-

sessa ja yllapidossa.

Tahén ongelmaan ei yksiselitteista ratkaisua ole. Asiakkaan kannattaa néaitd asioita sil-
malld pitden lukea sopimusehdot ja tietoturvadokumentit seké arvioida, onko palvelun
fyysisen hallinnan puute merkittava riski. Liséksi sopimusehdoista kannattaa tarkistaa
vahingonkorvausvastuu ja -ehdot riskien realisoituessa. Sopimusehdoista kidy todennékoi-

sesti myos ilmi, mink& maan lainsdddéntoa palvelussa noudatetaan.

4.2.3 Luottamus

Luottamus palveluntarjoajan ja asiakkaan vililla on yksi pilvipalveluiden suurimmista
ongelmista. Asiakkaan tédytyy muistaa, ettd palveluntarjoajalla on teknisesti mahdolli-
suus ndhdé kaikki kayttdjan tiedostot. Vaikka palveluntarjoajan ja kayttédjan valilla on
sopimus, joka takaa luotettavuuden, yksittiisen tyontekijéan luotettavuutta ei voi koskaan

taysin taata.

Ratkaisuna asiakas voi salata itse tietoturvakriittisen siséllon siten, ettd salausavaimet
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sdilytetdéan pilven ulkopuolella. My0Os ohjelmistopohjaisia tietoturvamalleja on kehitetty

luottamuksen parantamiseksi. Naihin tutustuttiin luvussa 4.1.

4.2.4 Palvelun tilan seuranta

Infrastruktuuria pilvipalvelusta hankkiva asiakas on yleenséd kiinnostunut laitteistonsa
tilasta. Tyypillisid mittareita ovat levytilan kdyttoaste, prosessorin keskiméarainen kuor-
mitus ja verkkoliikenteen maérd. Poikkeavat piikit esimerkiksi verkon kuormituksessa
voivat viitata niin sanottuun brute force -hyokkéysyritykseen. Fyysisten mittarien lisdksi
kéayttdjan on hyva pystyd kerddmédn dataa myos pilvessd suoritettavien ohjelmistojen

tilasta.

Pilvipalveluntarjoajat tarjoavat usein myo¢s fyysisen laitteiston seurantaominaisuutta
muiden palvelujen ohella. Témén lisédksi asiakas voi useimmiten laaS-palveluissa ohjel-

mistopohjaisesti kerdté itse logeja jarjestelmén kaytosta ja tilasta.

4.2.5 Sopimusehdot

Useimmat palvelut siséltavit jonkinlaiset sopimusehdot, jotka kédyttdjan taytyy hyvak-
syd ennen kuin hédn voi kayttda palvelua. Sopimusehdoissa asiakas voi kuitenkin antaa
palveluntarjoajalle paljon laajempia juridisia oikeuksia kuin itse ymmaértaa. Esimerkik-
si Facebookin kayttajat antavat palveluntarjoajalle oikeuden kéyttéa kaikkea palveluun
lisddmaansa sisaltoa. [4]

Sopimusehdoista kannattaa olla ainakin sen verran selvilla, ettei tule ikévia yllétyksia.
Harva jaksaa lukea monisivuista lakitekstid sanasta sanaan, mutta yleisimpien palveluiden
sopimusehdoista voi 16ytyd myos tiivistelmié, missa kdydaan lyhyesti lapi ne asiat, jotka

asiakasta todellisuudessa koskettavat.

4.2.6 Tyypillisia tietoturvaratkaisuja

Tassa luvussa luetellaan kdytdnnon tietoturvaratkaisuja, joita jarjestelmén yllapitdja voi
tehdd hyvéan tietoturvatason saavuttamiseksi ja yllapitamiseksi. Luetteloa voi soveltaa
seké TaaS-asiakkaan ettd SaaS- palveluntarjoajan jérjestelmén kohdalla. Suurin osa mai-
nituista seikoista ei liity erityisesti pilvipalveluihin, mutta on hyva huomioida, ettd myos

nadmé niin sanotut perinteiset tietoturvariskit ovat olemassa myos pilvessa.
e Turhien palveluiden karsiminen. Ylimé&araisia taustaohjelmia ja tietoliikenneportte-

ja ei ole syyta pitéda auki palvelimella. Tama péatee myo6s pilvessa olevien virtuaali-

palvelinten kohdalla.
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Jarjestelméin pitdminen ajan tasalla. Tietoturva on prosessi, joka edellyttaa yllapi-

tajaltda ohjelmistojen paivittamistd ajan tasalle, mikéli tietoturva-aukkoja ilmenee.

Tiedotteiden seuranta. Kaikkiin tietoturva-aukkoihin ei valttamatta saada korjaus-
ta valittomaésti ongelman ilmaannuttua. T&ll6in on hyvé olla tietoinen tietoturva-

aukoista ja tarvittaessa ajaa haavoittuva palvelu alas, kunnes paivitys on saatavilla.

Ohjelmakoodin auditointi. Erityisesti SaaS-palveluissa palveluntarjoajan taytyy
tarjota kéyttéjilleen turvallisia ohjelmistoja. Télloin voidaan suorittaa ohjelmakoo-
din auditointi, eli ohjelman analysointi ldhdekoodin tasolta ldhtien ohjelman toi-

minnan oikeellisuuden varmistamiseksi ja virheiden havaitsemiseksi.

Testaus. Perustoimenpiteené voidaan pitéié testausta, jossa tavoitteena on tietoisesti

saada haavoittuminen aikaan jarjestelméssa ja siten 16ytaa tietoturva-aukko.

Kriittisten palveluiden hajauttaminen. Térkeitd palveluita ei kannata ajaa samalla
palvelimella tai samassa loogisessa jéarjestelmésséd. Mikali yhdesséd palveluista tode-

taan haavoittuvuus, seurauksena kaikki palvelut ovat potentiaalisesti haavoittuvia.

Kayttooikeuksien supistaminen. Joskus tietomurtoja sattuu, mutta tdma ei ole va-
kavaa, mikali haavoittunutta palvelua on ajettu kapeilla kiayttooikeuksilla: nédin ol-
len hyokkéaja ei todennékoisesti pysty hyddyntdmédan haavoittuvuutta juuri lain-

kaan.

Kéytettdvyyden varmistaminen. Siirtyminen yllapito-oikeuksien valilld tulee olla
helppoa ja nopeaa siihen oikeutetuille kayttéjille, mutta se ei saa aiheuttaa ylimaa-

riisid tietoturvariskeja.

Palveluiden monistaminen. Mikéli palvelun saatavuus on erityisen térked kritee-
ri, palvelua voidaan monistaa usealle palvelimelle, mielellddn eri maantieteellisiin
sijainteihin. Pilvipalveluiden kohdalla oleellista olisi viela palvelun monistaminen

siten, ettei palvelu ole riippuvainen yhdesta pilvipalveluntarjoajasta.

4.3 Amazon EC2-palvelun turvallisuus

Téssd luvussa tarkastellaan Amazon EC2 (Amazon Elastic Computing Cloud)-palvelua

tietoturvan kannalta. EC2 on osa Amazon Web Services -pilvipalvelujirjestelméié ja se

tarjoaa joustavaa palvelinten virtualisointia asiakkaille.

Seuraavaksi arvioidaan palveluun rekistertitymisté ja sen kdyttoonottoa, tunnistautumis-

ta, verkkoturvallisuutta ja virtualisointia. Arviot perustuvat empiiriseen kokeiluun seka

Amazon Web Services -palvelun tietoturvadokumentteihin.
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4.3.1 Rekistertityminen ja kiyttoonotto

Rekisterdityminen Amazon Web Services -palveluun tapahtuu TLS-salatun web-kiytto-
liittymén kautta. Kédyttajan taytyy antaa toimiva luottokortin numero ja puhelinnumero.
Rekisterdityminen vahvistetaan siten, ettd kayttédjéan puhelimeen soitetaan puhelu, jossa

automaatti sanelee suojakoodin. Tamé suojakoodi tulee syottaéd vahvistuslomakkeeseen.

Myo6s EC2-palvelun hallinta hoidetaan web-kéayttoisen hallintapaneelin kautta. Kéaytto-
liittymaésséd voi muutamassa minuutissa luoda virtuaalipalvelimen jollain Amazonin tie-
tokannassa valmiina olevalla levykuvalla (engl. virtual machine image). Tietokannasta
16ytyy tuhansia levykuvia, ldhinnd Windows- ja Linux-jarjestelmista eri jakelupaketteja
ja versioita. Valittuaan haluamansa version kéyttdjad miéaritelee kuinka tehokkaan pal-
velimen haluaa, jonka jélkeen virtuaalipalvelin luodaan ja se on valmis kiytettavéksi

muutamassa minuutissa.

4.3.2 Tunnistaminen ja varmennus

Luoduille virtuaalipalvelimille sisdénkirjautuminen tapahtuu kryptografisten avainparien
avulla. Amazon EC2-palvelun hallintapaneelissa voi luoda avainpareja (engl. key pair).
Luodessaan avainparin kayttédja saa yksityisen avaimen. Julkinen avain puolestaan tal-
lennetaan virtuaalipalvelimelle. Sen sijaan Amazon poistaa yksityisen avaimen jérjestel-
mastaan valittomésti, kun kédyttdja on saanut sen. Nain ollen mikéli kidyttédja kadottaa
yksityisen avaimensa, sitd ei saa mistddn takaisin, vaan joudutaan luomaan uusi avain-

pari.

Kirjautuminen sisédén palvelimelle tapahtuu SSH-protokollalla siten, etté kirjautumisavai-
meksi annetaan yksityinen avain. Palvelin tarkistaa, ettd kirjautumisavain ja palvelimella
oleva julkinen avain ovat toistensa pareja, jonka perusteella kdyttdja padstetadn sisaén.
Kirjauduttuaan sisdén kéayttdja voi sallia SSH-palvelimen asetuksista my0s perinteisen

salasanaan perustuvan varmennuksen.

4.3.3 Verkkoturvallisuus

Virtuaalipalvelimet ovat todellisuudessa Amazonin omassa sisdverkossa. Amazon on to-
teuttanut Internetin ja sisédverkon viliin rajapinnan, jonka kautta virtuaalipalvelimet

kommunikoivat Internetiin.

Jokaisella palvelimella on myos oma julkinen IP-osoite. Virtuaalipalvelimet eivit kuiten-
kaan itse née julkista IP-osoitettaan, vaan Amazonin tarjoama rajapinta muuntaa IP-
osoitteet julkisen ja sisdisen verkon vililld. Sama rajapinta ei myoskédn ohjaa kaikkea

litkkennetté ulkoverkosta sisdverkkoon: ainoastaan tiettyihin tietoliikenneportteihin tuleva
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lilkenne ohjataan palvelimelle. Kayttéja voi itse hallintapaneelista avata portteja virtu-

aalipalvelimelleen. Niin rajapinta toteuttaa myos yksinkertaisen palomuurin.

Samalla fyysiselld alueella olevat virtuaalipalvelimet voivat kommunikoida kesken&dn
myos suoraan sisdverkon IP-osoitteiden avulla. Tédmé& ei kuitenkaan mahdollista mui-
hin kuin palomuurissa méaariteltyihin portteihin yhdistdmistd. Amazonin verkko estaé

[P-osoitteiden vadrentdmisen, ja havaitsee ja raportoi porttiskannausyrityksid [14].

4.3.4 Virtualisointi

Virtualisointiin Amazon kayttdd Xen Hypervisor -ohjelmistoa, joka on avoimen ldhde-
koodin alusta palvelinten virtualisointiin. Kéytt&jilla ei ole suoraa pédsyé fyysiseen lait-
teistoon, kuten kiintolevyille, eiviitka kayttdjat nde muita samalla fyysisella instanssilla

ajettavia virtuaalikoneita. [14]

Amazonin oma massamuistin virtualisointikerros ylikirjoittaa ja puhdistaa kéyttéjien
poistamat tiedostot ja varmistaa, etteivit kidyttédjien tiedostot voi sekoittua keskenéén.
Amazon kuitenkin mainitsee, ettd tiedostojensa turvallisuudesta huolissaan olevat kayt-

tajat voivat toteuttaa kryptatun tiedostojérjestelmén virtuaalilevyn p#élla. [14]

4.3.5 Arvio Amazon EC2-palvelusta

Amazonin EC2-palvelun turvallisuus néyttéisi olevan melko korkealla tasolla. Témén het-
ken standardien ja vaatimusten perusteella kriittistd huomauttamista ei 16ytynyt. Huo-
mionarvoista kuitenkin on, ettd kayttdja joutuu edelleen luottamaan téaysin palveluntar-
joajaan. Tietoturvadokumenttien ja selvitysten perusteella palveluntarjoaja on huolehti-
nut kiyttdjan kannalta oleellisista tietoturvaseikoista varsin mallikkaasti [14]. Kayttéjalla
ei kuitenkaan ole péadsyéa palveluntarjoajan jéarjestelméaén toteamaan, toimiiko jarjestelma

todella niin kuin palveluntarjoaja vaittaa.

Kaikesta huolimatta palveluntarjoaja jattaa kayttdajan vastuulle kuitenkin jonkin verran
asioita. Kéyttdjan tehtdva on huolehtia omista yksityisistd avaimistaan. Liséksi virtu-
aalikoneiden siséllon varmuuskopiointi ja tietoturvakriittisen sisdllon kryptaaminen on

kayttajan vastuulla [14].

4.4 Pilven positiiviset vaikutukset tietoturvaan

Pilvipalvelut eivdt ominaispiirteistddn huolimatta ole mustavalkoisesti aina huono asia
tietoturvan kannalta. Monissa tapauksissa pilvella voi olla positiivisia vaikutuksia tieto-

turvaan.
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Luottamukseen liittyvista riskeistd huolimatta kayttéjien tiedostot ovat usein todellisuu-
dessa paremmassa tallessa pilvessd kuin kéyttédjien tietokoneilla sekd saatavuuden etté
turvallisuuden kannalta [11]. Kannettava tietokone voidaan varastaa tai kovalevy voi rik-
koutua. Pilvessd tiedostot ovat saatavilla aina ja kaikkialta, ja monet pilvipalvelut myos
huolehtivat varmuuskopioista kayttdjan puolesta. Moni tavallinen kayttdja ei huolehdi
varmuuskopioista lainkaan. Pilvipalveluissa on yleensd myos kohtalaisen tason pa#syn-

hallinta ja ainakin mahdollisuus salatulle yhteydelle.

Pilvipalveluissa tietoturvasta yleiselld tasolla huolehtivat tietoturva-alan ammattilai-
set [11]. Monilla pienilld tai keskisuurilla yrityksilla ei valttdmatta ole selkedd tietoturva-
politiikkaa tai turvallisuudesta vastaavaa henkiloa. Télloin pilveen siirtyminen voi paran-

taa tietoturvaa.

Néiden asioiden liséksi pilvipalvelut voivat siséltéda ominaisuuksia, joiden tarkoitus on pa-
rantaat asiakkaan tietoturvaa. Kuten edellisessd alaluvussa todettiin, esimerkiksi Amazo-
nin EC2-palvelussa asiakkaiden virtuaalipalvelimet ovat erddnlaisen palomuurin takana,
jolloin ainoastaan mééaratyista tietoliikenneporteista péadsee liikennetté sisddn. Taméa on
lahtokohtaisesti parannus tyypilliseen tapaukseen, jossa palvelin nidkyy suoraan verkkoon

ja auki oleviin portteihin voi lahettdd ulkoapéin dataa rajoituksetta.
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5 Yhteenveto

Téamén tutkielman tarkoituksena oli selvittaa pilvipalveluiden kriittisimmét tietoturvaon-
gelmat ja esitelld ratkaisuja niihin. Liséksi tutustuttiin erdéseen pilvipalveluun ja arvioi-

tiin sen tietoturvatasoa.

Yhteenvetona voidaan todeta, ettd pilvipalvelut ovat vield uudehko, mutta kasvava osa
Internet-palveluita. Tietoturvan kannalta ongelmia pilvipalveluissa ovat muun muassa
asiakkaan luottamus palveluntarjoajaan, pilvipalvelun ja virtualisoinnin toteuttaminen
turvallisesti seké verkkoliikenteen turvallisuus. Naihin on kehitetty erilaisia ratkaisuja seka
teorian ettd kdytdnnon tasolla. Esimerkiksi luottamukseen liittyvid tietoturvaratkaisuja
ei kuitenkaan vield sovelleta kdytannossa. Nykyisissa pilvipalveluissa kayttédjé tai asiakas

joutuu kaytannossa luovuttamaan yksityisyytensa palveluntarjoajan késiin.

Vaikka palveluntarjoajan tehtéva on vastata omalta osaltaan palvelun tietoturvasta, ku-
ten esimerkiksi virtualisoinnin ja palvelun seurannan toimivuudesta, on asiakkaan hyva
huomioida, ettd toteutuessaan tietomurto kohdistuu luultavasti palvelun kayttéjiin. Néin
ollen asiakkaan kannattaa huolehtia my0s itse mahdollisen tietoturvakriittisen sisallon

suojaamisesta ja késittelysta.

Mikéali asiakkaan tietoturvavaatimukset eivét ole erityisen korkeat, esimerkiksi Amazon
EC2-palvelun turvallisuus riittdnee asiakkaalle. Télloinkin on kuitenkin hyvé tutustua
tietoturvadokumentteihin ja kédyttda tervettd harkintaa, heikentadko pilveen siirtyminen
tietoturvaa - ja jos heikentéé, ovatko pilvipalvelun tarjoamat edut riittavat, jotta komp-
romissi kannattaa tehdéa. Tietoturvan perimmaéinen tarkoitus on kuitenkin tasapainottaa
kulut ja mahdollisista tietoturvavuodoista aiheutuvat vahingot. Mikéli pilvipalvelu vé-
hentéd jarjestelmén yllapitokuluja selvésti, mutta heikentdé tietoturvaa vain vahén, pil-
veen siirtyminen lienee jarkeva valinta. Sen sijaan jos tietoturvavaatimukset ovat korkeat,

mutta pilvipalvelun tarjoamat edut marginaaliset, ei ole syyté siirtyé pilvipalveluihin.

Kaikissa tapauksissa asiakkaan kannattaa kuitenkin muistaa oma vastuunsa omista tie-
dostoistaan. Vaikka palveluntarjoaja kuinka vakuuttaisi palvelun tietoturvan toimivan,
tietomurron sattuessa silla ei ole mitddn merkitystd. Mikéli asiakkaan tietoturvavaati-
mukset ovat suuremmat, kuin palveluntarjoajan tietoturvavaatimukset, niin vaatimukset

luultavasti eivit tayty.

Koska tietoturvapuutteet ovat yksi pilvipalveluiden suurimmista ongelmista, palveluntar-
joajat panostavat niiden puutteiden korjaamiseen aktiivisesti. Tamén vuoksi pilvipalve-
lut saattavat monissa tapauksissa myos parantaa tietoturvaa - erityisesti jos tietoturvasta

ei ole aiemmin erityisemmin huolehdittu.

23



Lahteet

1]

[10]

Michael Armbrust, Armando Fox, Rean Griffith, Anthony D. Joseph, Randy H.
Katz, Andrew Konwinski, Gunho Lee, David A. Patterson, Ariel Rabkin, lon Stoica
ja Matei Zaharia. Above the clouds: A berkeley view of cloud computing. Tek-
ninen raportti UCB/EECS-2009-28, EECS Department, University of California,
Berkeley, Feb 2009. URL http://www.eecs.berkeley.edu/Pubs/TechRpts/2009/
EECS-2009-28.html.

Michael Armbrust, Armando Fox, Rean Griffith, Anthony D. Joseph, Randy Katz,
Andy Konwinski, Gunho Lee, David Patterson, Ariel Rabkin, Ion Stoica ja Matei
Zaharia. A view of cloud computing. Commun. ACM, 53:50-58, April 2010. ISSN
0001-0782. doi: http://doi.acm.org/10.1145/1721654.1721672. URL http://doi.
acm.org/10.1145/1721654.1721672.

Christian Cachin, Idit Keidar ja Alexander Shraer. Trusting the cloud. SIGACT
News, 40:81-86, June 2009. ISSN 0163-5700. doi: http://doi.acm.org/10.1145/
1556154.1556173. URL http://doi.acm.org/10.1145/1556154 . 1556173.

Facebook. Statement of Rights and Responsibilities. 2010. URL http://www.
facebook.com/terms.php.

F. Gens. New IDC IT Cloud Services Survey: Top Benefits and Challenges. IDC
eXchange, 2009. URL http://blogs.idc.com/ie/7p=730.

M.W. Halton. Security issues and solutions in cloud computing.  Network
Security  News,  2010. URL  http://wolfhalton.info/2010/06/25/

security-issues-and-solutions-in-cloud-computing/.

Brian Hayes. Cloud computing. Commun. ACM, 51:9-11, July 2008. ISSN 0001-
0782. doi: http://doi.acm.org/10.1145/1364782.1364786. URL http://doi.acm.
org/10.1145/1364782.1364786.

M. Jensen, J. Schwenk, N. Gruschka ja L.L. Tacono. On technical security issues in
cloud computing. Cloud Computing, 2009. CLOUD °09. IEEE International Confe-
rence on, sivut 109 —116, 2009. doi: 10.1109/CLOUD.2009.60.

Bert-Jaap Koops. Crypto Law Survey. 2010. URL http://rechten.uvt.nl/koops/
cryptolaw/.

P. Mell ja T. Grance. The NIST definition of cloud computing. National Institute
of Standards and Technology (NIST), 2009.

24



[11]

[12]

[13]

[16]

[17]

[19]

N. Oza, K. Karppinen ja R. Savola. User experience and security in the cloud —
an empirical study in the finnish cloud consortium. Cloud Computing Technology
and Science (CloudCom), 2010 IEEE Second International Conference on, sivut 621
—628, 2010. doi: 10.1109/CloudCom.2010.114.

S. Ramgovind, M.M. Eloff ja E. Smith. The management of security in cloud com-
puting. Information Security for South Africa (ISSA), 2010, sivut 1 =7, 2010. doi:
10.1109/ISSA.2010.5588290.

Nuno Santos, Krishna P. Gummadi ja Rodrigo Rodrigues. Towards trusted cloud
computing. Proceedings of the 2009 conference on Hot topics in cloud computing,
HotCloud’09, sivut 3—-3, Berkeley, CA, USA, 2009. USENIX Association. URL http:
//portal.acm.org/citation.cfm?id=1855533.1855536.

Amazon Web Services. Amazon Web Services: Overview of Security Processes. 2010.

URL http://awsmedia.s3.amazonaws.com/pdf/AWS_Security_Whitepaper.pdf.

U. Somani, K. Lakhani ja M. Mundra. Implementing digital signature with rsa enc-
ryption algorithm to enhance the data security of cloud in cloud computing. Parallel
Distributed and Grid Computing (PDGC), 2010 1st International Conference on,
sivut 211 —216, 2010. doi: 10.1109/PDGC.2010.5679895.

H. Takabi, J.B.D. Joshi ja Gail-Joon Ahn. Securecloud: Towards a comprehensi-
ve security framework for cloud computing environments. Computer Software and
Applications Conference Workshops (COMPSACW), 2010 IEEE 3/th Annual, sivut
393 —398, 2010. doi: 10.1109/COMPSACW.2010.74.

Todd. Top 5 myths of cloud computing security. Cloud Secu-
rity  Blog,  2010. URL  http://cloudsecurity.trendmicro.com/
top-5-myths-of-cloud-computing-security/.

L. Youseft, M. Butrico ja D. Da Silva. Toward a unified ontology of cloud computing.
Grid Computing Environments Workshop, 2008. GCE 08, sivut 1 —10, 2008. doi:
10.1109/GCE.2008.4738443.

Minqgi Zhou, Rong Zhang, Wei Xie, Weining Qian ja Aoying Zhou. Security and
privacy in cloud computing: A survey. Semantics Knowledge and Grid (SKG), 2010
Sizth International Conference on, sivut 105 =112, 2010. doi: 10.1109/SKG.2010.19.

25



