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1 Johdanto

Liiketoiminnan jatkuvuus (engl. business continuity, BC) on organisaatioiden ja yritysten
harjoittamaa toimintaa jolla pyritddn varmistamaan liiketoiminnan jatkuminen riittaval-
14 tasolla erilaisten odottamattomien katastrofien ja onnetomuuksien sattuessa. Motiivina
liiketoiminnan jatkuvuussuunnitteluun (business continuity planning, BCP) ja -hallintaan
(business continuity management, BCM) ovat tappioiden ja kulujen minimointi, asiakas-
palvelun jatkuminen ja lakien ja sdddosten noudattaminen. Joillain aloilla jopa ihmishen-

get voivat olla riippuvaisia litketoiminnan ja asiakaspalvelun jatkumisesta. [4]

Oleellisia liiketoiminnan jatkuvuuteen liittyvié késitteitd ovat muun muassa vaikutusana-
lyysi (engl. business impact analysis), onnettomuudesta toipuminen (engl. disaster reco-
very), riskienhallinta (engl. risk management). Liiketoiminnan jatkuvuudenhallintaan on
olemassa myo0s useita eri standardeja jotka pyrkivit méaéritteleméédn jatkuvuudenhallin-
taan liittyvid vaatimuksia ja parhaita kdytantoja kattavasti [4]. Naihin asioihin palataan

vield myohemmin téssa paperissa.

Padpaino tédssd dokumentissa on kuitenkin liiketoiminnan jatkuvuussuunnitelussa ja tie-
toturvallisuuden rooliissa osana jatkuvuussuunnittelua. Viimeisten kahden vuosikymme-
nen aikana tietotekniikka ja Internet ovat kehittyneet oleelliseksi osaksi ldhes kaikkea lii-
ketoimintaa. Tietojérjestelmien ja tiedonkulun toiminnasta ovat riippuvaisia niin pankit,
lentoyhtiot kuin péaivittaistavarakaupatkin. Joillain yrityksilld toiminta on jopa keskitty-
nyt yksinomaan Internetiin ja koko toiminnan olemassaolo on riippuvainen tietotekniikas-
ta. Nama lahtokohdat huomioiden tietotekninen turvallisuus tulisi itsestdédnselvésti olla

oleellinen osa liiketoiminnan jatkuvuussuunnittelua.

Tama tutkielma jakautuu viiteen eri lukuun. Johdannon jélkeen perustellaan aiheen olen-
naisuutta perehtymaélld sithen miten tietoturva vaikuttaa liiketoimintaan. Tamén jilkeen
tutustutaan erilaisiin liiketoiminnan jatkuvuuteen vaikuttaviin uhkiin ja riskeihin seka
tarkastellaan riskeja tietoturvan ndkokulmasta. Neljas kappale siséaltad taméan tutkielman
oleellisen asiasiséllon, eli liiketoiminnan jatkuvuuden suunnittelun, jatkuvuussuunnitel-
man tekemisen, aihetta késittelevit standardit seké tietoturvandkokulman. Viidennessé

kappaleessa esitetdédn yhteenvetona johtopadtokset kasitellyisté asioista.



2 Tietoturvan vaikutus litketoimintaan

Tietoturva sinénsé ei ole mikdén aivan uusi asia, mutta sen merkitys on noussut uu-
delle tasolle tietotekniikan ja viestinnén kehityksen myota. Tietoturvallisuus on olennai-
nen osa kaytdnnossa kaikkea liiketoimintaa. Siitd huolehtiminen on vilttdméatonta paitsi
oman kilpailukyvyn séilyttdmiseksi, myos tyontekijoiden oikeusturvan seké asiakkaiden

ja litketoimintakumppaneiden kanssa solmittujen sopimusten noudattamiseksi.

Organisaatioiden omistaman immateriaalin turvallinen hallinnointi ja késittely aiheuttaa
omat haasteensa myos yrityksen johto- ja hallintotasolla. Tietoturva ei ole endé pitkédén
aikaan ollut ainoastaan tekninen haaste vaan myos hallinnollinen haaste. Siitd huolimatta
tietoturvasta huolehtiminen on korkeamman johdon tasolla nédhty perinteisesti teknisené

ongelmana joka voidaan siirtédéd IT-osaston vastuulle. [1]

Liiketoiminnan ndkokulmasta tietoturvaa voidaan tarkastella samojen késitteiden kautta
kuin teknisestikin. Liiketoiminnan kannalta térkedn datan, immateriaalin tai tietotaidon
luottamuksellisuus on erittéin tarkedd kilpailuedun séailyttdmiseksi. Saatavuus puolestaan
on valttdméatontd nimenomaan liiketoiminnan jatkuvuuden takaamiseksi. Erityisesti kat-
kokset tietojérjestelmien ja palveluiden saatavuudessa ovat vakava uhka liiketoiminnan
jatkuvuudelle. My0s eheys, jota téssd yhteydesséd voidaan ajatella esimerkiksi palveluiden
toimivuutena ja tietojérjestelmien oikeellisuutena, on oleellinen vaatimus liiketoiminnan

kannalta.

Liiketoiminnan jatkuvuuden kannalta tarkeimmaét tietoturvavaatimukset on lueteltu alla:

e Palveluiden ja tietojérjestelmien saatavuus

e Luottamuksellisuus asiakkaiden ja yhteistyokumppaneiden vélilla sekéd sopimusten

noudattaminen
e Tirkedn datan, immateriaalin ja muiden kilpailuetujen luottamuksellisuus

e Tietoturvajohtaminen ja hallinnointi, tietoturvapolitiikan maéarittely ja noudatta-

minen

Néiden tavoitteiden saavuttamiseksi liiketoiminnan jatkuvuussuunnittelussa tietoturva-
asiat tulisi huomioida tilanteen vaatimalla tavalla. Liiketoiminnan jatkuvuussuunnitte-

luun ja tietoturvan rooliin siinéd tutustutaan luvussa 4.



3 Liiketoimintaan vaikuttavat riskit

Liiketoimintaan vaikuttavilla riskeilld tarkoitetaan tésséd yhteydesséa kaikkia mahdollisia
uhkia, joilla voi olla negatiivista vaikutusta organisaation liiketoiminnan jatkuvuuteen.
Riskejé tarkastellaan usein organisaation ndkokulmasta ja kutakin organisaatiota kosket-
tavat eri riskit tapauskohtaisesti. Luonnollisesti yritykset myos jakavat tiettyja riskeja ja
monet globaalit riskit kuten suuret luonnonkatastrofit koskettavat yhta lailla kaikkia orga-
nisaatioita. Riskit voidaan kategorioida ulkoisiin ja siséisiin uhkiin ja ndmaé vield erikseen

onnettomuuksiin ja tarkoituksella aiheutettuihin ongelmiin.

3.1 Sisaiset riskit

Sisédisilla riskeilld tarkoitetaan organisaation tai yrityksen siséltd itseensd kohdistuvat ris-
kit. N&itd voivat olla esimerkiksi tyontekijat, inhimilliset virheet tai virheet tietojdrjes-
telmissa. My6s rekrytointi on omalla tavallaan sisdinen riski, silld siind luottamuksellisia

asioita paljastuu uusille henkiléille.

Sisdiset riskit ovat toisinaan poistetttavissa tai minimoitavissa huolellisella tietoturvapo-
litikalla ja auditoinnilla. Tyypillisesti sisdiset riskit ovat vahingossa tapahtuvia, mutta
joissain tapauksissa myos talon siséltd voidaan tarkoituksella vuotaa tietoa ulos tai ai-
heuttaa vahinkoa liiketoiminnalle. Tdmén totaalinen estdminen on varsin haastavaa, ellei

mahdotonta.

3.2 Ulkoiset riskit

Ulkoisia riskejé ovat organisaatiosta riippumattomat riskit, kuten luonnonkatastrofit, so-
dat, pandemiat tai teollisuusvakoilu. Esimerkiksi tyoskentelytilojen tulipalo tai pandemia-
aalto joka vie huomattavan osan henkilostosta sairauslomalle on omiaan lamaannutta-
maan liiketoiminnan lyhyelld varoitusajalla. Ulkoiset riskit voivat olla seké tahallaan ai-

heutettuja (terrori-iskut, tietomurrot) tai onnettomuuksia (luonnonkatastrofit).
Ulkoisia riskeja ei tyypillisesti pysty tdysin estdméén, mutta niihin voi paésdantoisesti va-
rautua ja niistd aiheutuvat haitat voidaan minimoida asianmukaisella valmistautumisella

ja toipumissuunnitelmalla. Toipumissuunnitelmaa ja liiketoiminnan jatkuvuutta kasitel-

laan tarkemmin luvussa 4.

3.3 Riskit tietoturvallisuuden nikékulmasta

Tietoturvan kannalta seké sisdiset ettd ulkoiset riskit ovat merkittavid, joskin hieman

eri tavalla. Ulkoiset tietomurrot ovat aina mahdollisia ja historia osoittaa ettéd tietomur-



toja sattuu toisinaan eiké niitd voi tédysin estdéd. Tietomurtojen negatiivisia vaikutuksia
ovat luottamuksellisten tietojen vuotaminen, katkokset jérjestelmien saatavuudessa (esi-
merkiksi palvelunestohyokkéykset) sekd varsin merkittdvana tekijind myos organisaation

maineen ja luotettavuuden kéarsiminen.

Liiketoiminnan jatkuvuuden kannalta olisikin tédrke#éd etté liiketoiminnalle kriittiset oh-
jelmistojarjestelmét olisivat jossakin méérin vikasietoisia tietomurroille. Tamé tarkoittaa
sitéd, etté jarjestelméén kohdistuva tietomurto ei automaattisesti tarkoittaisi tdrkeimpien
tietojen vuotamista, seké jarjestelmien tulisi pystyéd toiminnassa myos tietomurroille al-

tistuneena. [6]

Tietoturvan kannalta siséisten riskien luonne on hieman toisenlainen. Usein jérjestelmén
kayttajat ovat yksi suurimmista tietoturvariskeista. Taméa voi johtua yksittdisten kéyt-
tdjien tai tyontekijoiden suurpiirteisestd suhtautumisesta tietoturvaan tai puhtaasta tie-
tamattomyydesta. Erityisesti tdma tekee tietoturvasta myos hallinnollisen haasteen: or-
ganisaation tulee kehittdd yhteinen tietoturvapolitiikka ja varmistaa etté tyontekijéat ym-
méartavat sen merkityksen. Liséksi tulee huolehtia, etta tietoturvapolitiikkaa myo6s nou-
datetaan kaikilla tasoilla. Téssé asiassa johtoportaan merkitys korostuu. Toisaalta epéa-
johdonmukaiset tai lilan rajoittavat tietoturvavaatimukset eivét aina palvele tarkoitus-
taan; kun tietoturva tulee esteeksi tehtédvien suorittamiselle, ihmisilla on tapana kiertéa

tietoturvarajoitukset tavalla tai toisella, jolloin ne menettiavét merkityksensa. [5]

Tarkoitukselliset tietovuodot yhtion sisédltd ovat myos oma lukunsa. Niiden ehk&isemisek-
si tulee organisaation tietoturvapolitiikka suunnitella siten, etta yksittaisilla tyontekijoilla
on paasy ja kayttooikeus vain niihin tietoihin, mita he tarvitsevat tehtéviensd suorittami-
sella. Liséksi tyontekijoiden tulee sitoutua salassapitosopimukseen. Organisaation siséis-
ta tiedonkulkua voi myos pyrkiéd kontrolloimaan ja seuraamaan, mutta siinéd tapauksessa

tulee huomioida tyontekijoiden yksityisyydensuoja.



4 Liiketoiminnan jatkuvuussunnittelu

Liiketoiminnan jatkuvuussuunnittelu on prosessi jonka tavoitteena on muodostaa organi-
saatiolle kattava suunnitelma kaikkien mahdollisten uhkien varalle siten etté organisaatio
pystyy jatkamaan toimintaansa riittavéalla aikavalilld ilman kohtuuttomia vahinkoja. To-
siasia on, etté kaikkia katastrofeja ja vahinkoja ei pystytéd ehkiiseméin, joten asianmukai-
nen tapa on varautua niihin ennalta ja ongelmien sattuessa minimoida niistd aiheutuneet
haitat. Jatkuvuussuunnittelun lopputuote on jatkuvuussuunnitelma, joka on kéaytannos-
sé kokoelma dokumentteja ja ohjeistuksia siitd miten erilaisissa tilanteissa tulisi toimia.
Jatkuvuussuunnittelun osana voidaan myos kouluttaa henkilostod kriisitilanteita varten
ja muokata organisaatiorakennetta vihemmén haavoittuvaksi [3]. Ideaalitilanteesa orga-
nisaatio ei olisi riippuvainen yhdestikaan yksittdisestd palasestaan, mutta usein tdmén

toteuttaminen on haastavaa.

Oleellista on myos jatkuvuussuunnitelman ylléapito ja aktiivinen péivittdminen. Yrityksen
tai organisaation tila ja potentiaaliset uhat saattavat muuttua hyvinkin nopeasti ja siksi
on térkedd ettd jatkuvuussunnitelma on ajan tasainen. Esimerkiksi kymmenen vuotta
sitten tehty jatkuvuussuunnitelma saattaa olla nykypéivéné ldhes kayttokelvoton johtuen

Internetin ja tietotekniikan nopeasta ldpimurrosta kaupallisella sektorilla.

Jokainen yritys ja organisaatio on erilainen ja niiden liiketoiminta on riippuvainen eri teki-
joistda. Myoskin potentiaaliset riskit ovat usein vaihtelevia riippuen liiketoimintamallista.
Tamén vuoksi myoskin liiketoiminnan jatkuvuussuunnitelman téytyy olla organisaatio-
kohtainen [3]. Jatkuvuussuunnitelman tekemiseen ei myoskéén ole tiukkaa step-by-step-
kaavaa vaan eri asioita taytyy painottaa tapauskohtaisesti. Ohjeistuksia ja standardeja

jatkuvuussuunnitelman tekemiseen ja kéytontoihin on kuitenkin olemassa.

Seuraavaksi alaluvussa 4.1 perehdytédén jatkuvuussuunnitelman perusasioihin ja mééri-
telladn oleellisia késitteitd seké esitetdan prosesseja ja vaiheita jatkuvuussuunnitelman
tekemiseen. Tamaéan jélkeen luetellaan muutamia jatkuvuussuunnitteluun liittyvia viralli-
sia standardeja seké sivutaan lyhyesti niiden sisdltod. Alakohdassa 4.3 perehdytdén vield
tietoturvan rooliin jatkuvuussuunnitelmassa ja mitd vaikutuksia silld on jatkuvuussuun-

nitteluprosessiin.

4.1 Liiketoiminnan jatkuvuussunnitelma tekeminen

Kuten edellé todettiin, liiketoiminnan jatkuvuussuunnitelma on organisaatiokohtainen ja
sitd tdytyy dynaamisesti kehittdd yhdesséd organisaation strategian ja liiketoimintasuun-
nitelman myo6té. Cerullo, V. ja Cerullo, M. (2004) [3] esittévit ettd jatkuvuussuunnitelma

tulisi muodostua seuraavasta kolmesta vaiheesta:



1. Liiketoimintaan vaikuttavien uhkakuvien tunnistaminen
2. Suunnitelman kehittdminen riskeisté aiheutuvien vahinkojen vahentédmiseksi

3. Henkiloston kouluttaminen ja suunnitelman testaaminen sekd varmistaminen

Tamén vaatimuksen mukaisen jatkuvuussunnitelman toteuttamiseksi samassa tutkimuk-
sessa esitetédn kolme eri komponenttia: vaikutusanalyysi (business impact analysis) jon-
ka osana myos riskienhallinta (risk management), toipumissuunnitelma (disaster recovery
plan) seké kouluttaminen ja testaus. Seuraavissa alaluvuissa késitellddan tarkemmin néita

komponentteja.

4.1.1 Vaikutusanalyysi

Vaikutusanalyysin (business impact analysis, BIA) tehtdvé on tunnistaa ne tekijét joista
organisaation liiketoiminta on riippuvainen, tunnistaa niihin kohdistuvat riskit ja arvioi-
da uhkien todennédkéisyys sekéd kuinka kriittisid ndmé tekijat ovat liiketoiminnalle. Dey

(2011) [4] ehdottaa vaikutusanalyysin tekemiseksi seuraavanlaista prosessia:

e Tunnista yritykselle tarkea liiketoiminta seké sithen vaikuttavat kriittiset tekijét.

e Tunnista yrityksen tarjoamat tuotteet tai palvelut joiden saatavuus lyhyelld varoi-

tusajalla on erityisen térkeédé ja vaikutus liiketoimintaan merkittava.
e Tunnista néihin tuotteisiin tai palveluihin liittyvéit haavoittuvuudet ja riskit.

e Arvioi kuinka pitkaédn liiketoiminta voi jatkua ilman edelld mainittujen palveluiden

tai tuotteiden saatavuutta.

e Miarita palveluiden ja tuotteiden kriittisyys perustuen niiden toimintavarmuuteen,
toipumisaikaan sekd merkkittédvyyteen liiketoiminnan kannalta. Esita tulokset osa-

na vaikutusanalyysia.

Vaikutusanalyysin tekemisessd voi olla hyoddyllistd etsid vastaus seuraaviin kysymyk-
siin: [4]
o Mitké laitteet, koneet tai resurssit ovat véalttdméattomia liiketoiminnan ylldpidon

kannalta? Onko néisté jotakin ulkoistettu?

e Mité liiketoiminnalle tapahtuu mikéli tietokoneet ja verkkoyhteydet eivit ole saa-

tavilla?

e Onko vastuuhenkil6t mééaritetty eri tehtaviin yllattavia tilanteita varten ja onko

heilld riittava koulutus?



4.1.2 Riskienhallinta

Kun vaikutusanalyysi on tehty, voidaan edeté riskienhallintaan. Jokaisen havaitun ris-
kin ja haavoittuvuuden kohdalla tulisi arvioida sen todennikdéisyys tai toistuvuustiheys,

toipumisaika seké vaikutus liiketoimintaan seké lyhyella ettd pitkélla tahtaimella.

Néiden tietojen perusteella riskit voidaan lokeroida ryhmiin ja paattad, mité riskille teh-
dédédn. Se esimerkiksi voidaan pyrkid ehkiiseméén eli poistamaan kokonaan, sen vaikutuk-
sia voidaan vidhentdd tai toipumisaikaa riskistd voidaan parantaa. Yleisesti ottaen riski
jonka todennékoisyys on suuri ja vaikutus liiketoimintaan merkittéva, tulisi joko pois-
taa kokonaan tai vahentdd sen vaikutuksia ja todennékoisyyttd. Toisaalta riski jonka
todennédkoisyys on matala ja vaikutus liiketoimintaan véhéinen, voidaan hyviksyé sellai-

senaan. [3]

Esimerkiksi pienyrityksen talous voi olla riippuvainen tietystéd asiakkaasta tai projektis-
ta. T&lloin vastaavan projektipédllikon sairastuminen tai palveluksesta poistuminen voisi
aiheuttaa taloudellista vahinkoa yritykselle. Téssa tapauksessa tulee arvioida kuinka to-
dennékoistd projektipadllikon sairastuminen tai ldhteminen organisaatiosta on, kuinka
kriittistd tdmé olisi yrityksen taloudelle seké kuinka paljon ylimé&araisia kustannuksia
aiheutuisi projektipaéllikon sijaisen palkkaamisesta tai kouluttamisesta. Ndiden tietojen
pohjalta tulisi arvioida, palkataanko projektipédllikolle varahenkilo, koulutetaanko orga-
nisaation sisdltd sijainen vai otetaanko riski vastaan ja luotetaan etté projektipééllikko

jatkaa tehtévassaén.

4.1.3 Toipumissuunnitelma

Toipumissuunnitelma (disaster recovery plan, DRP) on suunnitelma tietotekniikan ja
verkkoliikenteen palauttamiseksi toimintaan esimerkiksi sdhkokatkoksista tai tietomur-
roista mahdollisimman lyhyelld viipeelld. Késitteend toipumissuunnitelmalla tarkoitetaan
yleensd nimenomaan I'T-tekniikan toimintaan palauttamista, mutta sitd on alettu kayttaa

myo6s muissa yhteyksissa késitteen yleistyttya.

Toipumissuunnitelma voi kattaa myos laajemman suunnitelman, miten toimitaan eri-
laisten katastrofien sattuessa. Esimerkiksi avainhenkiloille taytyy olla médritelty sijainen
mielelldén organisaation siséltd. Toimistotilan tulipalon varalle tulee olla tiedossa vaih-
toehtoinen tapaamis- ja tyoskentelytila. Myos globaaleihin uhkiin, kuten ydinkatastrofei-

hin ja pandemiatapauksiin liiketoiminnan kannalta térkeilld alueilla kannattaa varautua.



4.1.4 Koulutus ja testaaminen

Jotta onnettomuuden sattuessa toipumissuunnitelmaa noudatetaan oikeaoppisesti, taytyy
organisaatiossa olla tiettyjé henkil6ita jotka ovat perilla toipumissuunnitelmasta ja omaa-
vat riittdvan kompetenssin kriisijohtamiseen ja suunnitelman taytantoonpanoon. Taméan
varmistamiseksi katastrofitilannetta voidaan simuloida koetilanteessa [3]. Néin voidaan
myo6s arvioida palautuuko toiminta normaaliksi riittdvan nopeasti vai tarvitaanko toipu-

missuunnitelmaan muutoksia.

4.2 Standardit

Useat standardointiorganisaatiot ovat maééaritelleet standardeja liiketoiminnan jatku-
vuusuunnitelman toteuttamiseen. Standardeissa esitelliin muun muassa parhaiksi ha-
vaittuja kdytantojé lilketoiminnan jatkuvuuden hallintaan seki tarvittavia toimenpiteitd
organisaation ja sen sidosryhmien etujen turvaamiseksi katastrofitapauksissa [4]. Muuta-

mia merkittdavia aihetta késittelevida standardeja luetellaan ja kuvaillaan seuraavaksi.

e [SO-27031 - Ohjeistukset tietotekniikan ja viestintidteknologian roolista osana lii-
ketoiminnan jatkuvuutta. Tarjoaa menetelmét ja prosessit organisaation ICT-
tekniikan kehitykseen siten ettd palvelut ja jérjestelmét ovat toiminnassa myos

onnettomuus- ja hélytystilanteen ollessa kdynnissa.

o [SO-22399 - Tarjoaa yleisen tason ohjeistukset organisaatioille onnettomuus- ja eri-

koistilannevalmiuteen seké toiminnan jatkuvuuden hallintaan.

e BS 25999 - British Standards Institutionin standardit liiketoiminnan jatkuvuuden
hallintaan. Kaksiosainen standardi jonka ensimméinen osa médrittelee yleiselld ta-
solla prosessit, perusasiat ja késitteet liiketoiminnan jatkuvuudenhallintaan. Toises-
sa osassa madritellddn formaalisti vaatimukset liiketoiminnan jatkuvuudenhallinan

toteuttamiseksi ja parantamiseksi.

4.3 Tietoturvan rooli jatkuvuussuunnitelmassa

Yritysten ja organisaatioiden hallinnoima informaatio ei ole ainoastaan tyontekijoita var-
ten vaan yhé kasvavissa médrin myos asiakkaiden, kumppaneiden ja muiden sidosryh-
mien kaytossd. Informaation lisiksi tAmé koskee myos yritysten tuotteita, palveluita ja
tietojarjestelmid. Sidosryhmaét ja asiakkaat odottavat palveluiden olevan saatavilla jat-
kuvasti, joten luotettavat, tehokkaasti toimivat ja aina saatavilla olevat tietojérjestelmét

tuovat yritykselle merkittavin kilpailuedun. Tietoturvan peruskésitteet - luottamukselli-
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suus, eheys ja saatavuus - ovat kaikki tdrkeitd mutta liiketoiminnan jatkuvuuden kannalta

erityisesti informaation ja palveluiden saatavuus nousee esiin. [2]

Toipumissuunnitelma (disaster recovery planning, DRP) liitetdén késitteend yleensa IT-
palveluihin ja niiden toimintaan palauttamiseen. Koko késite kehitettiin aluperin pal-
velinkeskusten toiminnan jatkuvuuden takaamiseksi mutta se mielletdan nykyéan liike-
toiminnan jatkuvuussuunnittelun peruskomponentiksi [2]. Kuten aiemmassa luvussa to-
dettiin, toipumissuunnitelman tavoiteena on minimoida katkosten aiheuttamat hairict ja
palautaa IT-infrastruktuuri kidyttokuntoon mahdollisimman pian esimerkiksi sdhkokat-
koksen jélkeen. Tamén vuoksi toipumissuunnitelma on erittéin oleellinen osa liiketoimin-
nan jatkuvuussuunnitelmaa vahdnkéaan I'T-jarjestelmistd riippuvaiselle liiketoiminnalle,

joka nykyéaan tarkoittaa ldhes kaikkea liiketoimintaa.

On kuitenkin hyvad huomioida, ettei toipumissuunnitelma yksin riité liiketoiminnan jat-
kuvuussuunnitelmaksi. Yksi tietoturvan téarkeimmistd padméédristd on nimenomaan lii-
ketoiminnan jatkuvuuden varmistaminen. Né&in ollen, mikali tietoturva on kunnossa, ei
toipumissuunnitelmaan ideaalitilanteessa tarvitsisi koskaan turvautua. Kaytannossa tama

ei kuitenkaan toimi néin ja juuri sen takia toipumissuunnitelma tulisikin olla kunnossa.

Tietotekniikan ja informaation saatavuuden kannalta merkittavia uhkia ovat virukset,
siahkokatkokset, ohjelmiston tai laitteiston vikaantuminen sekéd kéayttdjien huolimatto-
muus. Tamén lisdksi litketoiminnan kannalta merkittdvad on myos informaation luotta-
muksellisuus ja salassapito: haitta- tai vakoiluohjelmat, tyontekijoiden huolimaton tie-
tojenkésittely ja tietomurrot. Tietoteknisten uhkien lisdksi on huomioitava myos etta

tietokone voidaan varastaa.

Kaikki edelld mainitut asiat ovat oleellisia liiketoiminnan jatkuvuuden kannalta, sillé yl-
lattaen loytyva kriittinen tietoturvahaavoittuvuus voi aiheuttaa palvelukatkoksen jérjes-
telméssd milloin tahansa. Mikéli toipumissuunnitelma on kunnossa, katkos ei valttamétta
ole kovin pitkéd, mutta huolellisella tietoturvasuunnittelulla katkokset voidaan mahdolli-

sesti valttaa kokonaan.

Edelld mainittujen seikkojen vuoksi olisi oleellista, ettd aktiivinen tietojérjestelmien ja
tietoturvatiedotteiden seuranta, kattava tietoturvapolitiikka ja tietoturvahallinnointi kir-
jattaisiin osaksi liiketoiminnan jatkuvuussuunnitelmaa. Koska kaikkia virhetilanteita ei
voida taysin valttdad, myos toipumissuunnitelman tulisi olla oleellinen osa jatkuvuus-
suunnitelmaa. Liséksi tietojarjestelmét olisi hyva pyrkid kehittdméan siten, ettei tieto-
murto pakota jarjestelmien vilittoméaan alasajoon vaan palvelut voisivat jatkaa myos siiné

tilanteessa toimintaansa ainakin kriittisimpien funktioiden osalta. [6]
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5 Yhteenveto

Liiketoiminnan jatkuvuussuunnittelu on yritysten ja organisaatioiden kannalta elintarke-
aa yllattavien ja ei-toivottujen tilanteiden varalle. Globaalin talouden, teknologian kehi-
tyksen ja luonnonkatastrofien ennustaminen on erittdin vaikeaa. Mahdollisia riskeja voi-
daan kuitenkin arvioida ja ennakoida ja niitd varten on hyvé varautua parhaalla mahdolli-
sella tavalla. Tama voi my0s tulevaisuudessa olla erittdin hyva kilpailuvaltti muuttuvassa

maailmassa.

On ilmeisté, etté tietoturvalla on térked rooli liiketoiminnan jatkuvuussuunnittelussa. Mi-
td enemmaén liiketoiminta on riippuvainen tietojérjestelmisté, sitd kriittisempié tietotur-
vahaavoittuvuudet ovat liiketoiminnan jatkuvuuden kannalta. Taméan vuoksi tietoturvaa
el pitéisi késitelld ainoastaaan teknisend ongelmana josta I'T-osasto huolehtii, vaan yrityk-
sen strategian kannalta merkittdvéina tekijané joka tulisi huomioida my6s hallinnollisella

tasolla.

Jatkuvuussuunnittelun keskeisistd komponenteista vaikutusanalyysi, riskienhallinta ja
toipumissuunnitelma ovat térkeité tekijoité tietoturvan kannalta. Yksi merkittdvimmista
syisté tietoturvaongelmiin ovat kayttajat, jonka vuoksi tietoturvapolitiikan kehittamisté,

noudattamista ja henkiloston koulutusta jatkuvuussuunnittelussa ei tule aliarvioida.

Kuten tietoturvakin, myos liiketoiminnan jatkuvuussuunnittelu on jatkuva prosessi. Jat-
kuvuussuunnitelmaa taytyy seurata, yllapitda ja paivittdd muuttuvien olosuhteiden ja
lilketoimintastrategioiden myota. Jotta jatkuvuussuunnitelma pysyy ajan tasalla myos
tietoturvan osalta, taytyy ylldpidossa huomioida niin uudet tietoturvahaavoittuvuudet
kuin muuttuvat tarpeet tietoturvapolitiikan ja hallinnoinnin osalta. Tietoturvasta puhut-
taessa on hyva muistaa, etté yksi tietoturvan oleellisimmista padmaééristd on nimenomaan

lilketoiminnan jatkuvuuden takaaminen.
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